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Kiel, den 21.02.2011

Verlust von BOS-Funkgeriten und BSI-Sicherheitskarten (SIM-Karten) von Digital-
funkgeraten bei Behorden und Organisationen mit Sicherheitsaufgaben (BOS mit
Ausnahme der Polizei)

Hier: SicherungsmaBnahmen/Sorgfaltspflichten

Erlass IV/SPA - Dez. 320 — 84.25- vom 04. Dezember 1996

.

i

Mit dem Verlust von BOS-Funkanlagen besteht die latente Gefahrdung des analo-
gen Sprechfunkverkehrs der Behdrden und Organisationen mit Sicherheitsaufga-
ben (BOS) durch Abhdren, Auswerten und Stéren.

Im Digitalfunk ist ein Abhdren und Auswerten aufgrund der Verschlisselung wei-
testgehend ausgeschlossen. Darliber hinaus kdnnen die Gerate bei Verlust oder
Diebstahl/Unterschlagung fiir den Betrieb im Digitalfunknetz gesperrt werden.

Kostenintensive Ersatzbeschaffungen werden aber notwendig.

Zur Gewahrleistung der Sicherheit des Funkverkehrs der BOS sowie zur Kostenmi-
nimierung ist eine vorbeugende Sicherung von BOS-Funkgeraten gegen Verlust,
Diebstahl/Unterschlagung und Missbrauch durch sachliche und personelle MaB-
nahmen (Sorgfaltspflichten) effektiv zu gestalten.

Die Mitarbeiterinnen und Mitarbeiter der nichtpolizeilichen BOS in Schleswig-
Holstein haben daher '

- Funkgeréte sicher zu lagern und zu verwahren

- BSI-Sicherheitskarten und ihre Aufnahme (BSI-Stecker) sicher zu lagern und
zu verwahren

- darauf zu achten, dass unbesetzte Fahrzeuge in geeigneter Weise gesichert
werden ‘

- bei Reparatur-, Wartungs- oder Pflegearbeiten von Fahrzeugen in privaten
Kfz.-Werkstatten den Zugriff durch Unbefugte auszuschliessen.
Insbesondere ist vor der Reparatur bzw. Wartungsarbeiten der BSI-Stecker
aus dem Digitalfunkgerate zu entfernen und sicher zu lagern und zu verwah-

: ren

- im Rahmen von Offentlichkeitsveranstaltungen Funkgerite besonders zu si-
chert oder zu bewachen

- Handsprechfunkgerdte so zu tragen/abzulegen, dass ein Verlust weitestge-
hend ausgeschlossen ist

Da die meisten bei den nichtpolizeilichen BOS eingesetzten Fahrzeuge Uberwie-
gend in privaten Vertragswerkstatten instand gesetzt und gewartet werden, kann
der vorherige Ausbau von Funkanlagen nicht mehr geleistet werden. Vor einem
Werkstattaufenthalt des Fahrzeuges muss deshalb der FMS-Kodierstecker des
Funkgerates entfernt und sicher aufbewahrt werden, damit das Funkgerat nicht
mehr aktiv verwendet werden kann. Der Handapparat ist abzunehmen.

Bei den Digitalfunkgeraten ist die BSI-Sicherheitskarte beim Aufenthalt in privaten
Kfz.-Werkstatten aus dem BSI-Kartenlesegerét zu entnehmen.



5. Verlust von Funkgeréaten

Jeder Verlust von BOS-Funkgeréaten ist der zusténdigen Polizeidienststelle anzu-
zeigen und dem Innenministerium — Landespolizeiamt - Dezernat 23, Mihlenweg
166, 24116 Kiel, mitzuteilen.

In der Mitteilung ist anzugeben:

- Geréatetyp, Hersteller und —nummer

- Rufname

- Sachbearbeitende Polizeidienststelle

- bei Meldempfangern evtl. codierte Torufkombination

Bei Verlust von digitalen Funkgerdten bzw. der BOS-Sicherheitskarte (SIM-Karte)
ist umgehend die Autorisierte Stelle Schleswig-Holstein zu informieren. Dort wird
dann das Geréat dann im Funksystem (TETRA-Netz) technisch gesperrt.

6. Einbau von BOS-Funkgeraten in Privatfahrzéuge

Einem Einbau von BOS-Funkgeraten in Privatfahrzeuge kann auf Antrag nur in be-
griindeten Ausnahmefillen zugestimmt werden (§8 BOS-Funkrichtlinie). Die Zu-
stimmung ist beim Landespolizeiamt Dezernat 23, Mlhlenweg 166, 24116 zu bean-
tragen. Die Zustimmung ist mitzufllhren und Berechtigten auf Verlangen vorzuzei-
gen.

Dies setzt beispielsweise voraus, dass ein Kraftfahrzeug Uberwiegend im dienstli-
chen Interesse gehalten wird und als privateigenes Kraftfahrzeug fir Dienstzwecke
anerkannt wurde (IV 250b — Bes. 251/7 b — 123 — vom 7. Mai 1977 i.V.m. ,Allge-
meine Verwaltungsvorschriften iber die Benutzung privateigener Kraftfahrzeuge zu
Dienstreisen.” VVK -, Amisblatt SH 1977, S. 439 ff., zuletzt geéndert durch Be-
kanntmachung vom 27.05.1987 Amtsblatt 1987 S. 284.)

Dar(iber hinaus miissen die Voraussetzungen erflllt sein, unter den das Kraftfahr-
zeug als Einsatz- und Kommandofahrzeug anzusehen ist und dementsprechend
durch Sonderrechte in Anspruch genommen werden kénnten (§ 52 Abs. 3 Nr. 2
StVZO und § 38 Abs. 1 StVO).

Sofern im Einzelfall Genehmigungen vorliegen, sind die BOS-Funkgeréate verdeckt
einzubauen und durch Alarmanlagen zu sichern. Bei Nutzung des privateigenen
Kraftfahrzeuges durch andere Personen sowie in Zeiten, in denen eine Nutzung
des BOS-Funkgeréte nicht gegeben ist (z.B. Urlaub), sind diese auszubauen.

Auf die Verpflichtung zum Vorzeigen der ,Urkunde flr die vorlaufige Frequenzzutei-
lung von Funkanlagen des nichtéffentlichen mobilen Landfunks des BOS (im Origi-
nal) gegeniiber Beauftragen der Bundesnetzagentur und Polizeibeamten wird hin-

gewiesen. :

Ich bitte, den Mitarbeiterinnen und Mitarbeitern, die Umgang mit BOS-Funkgeréaten haben,
den Inhalt dieses Schreibens bekanntzugeben und sie regelméBig auf die entsprechen-
den Sorgfaltspflichten im Umgang mit BOS-Funkgeréten hinzuweisen.

Dieser Erlass tritt am 01.03.2011 in Kraft.



Der Bezugserlass wird mit Ablauf des 28.02.2011 aufgehoben.

gez. Viktor Frischauf



